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HAUFIG GESTELLTE FRAGEN ZU
OPC UA OVER TSN

Die Technalogien OPC UA und TSN sind in aller Munde. Dennoch wissen viele
Maschinenbauer und Anlagenbetreiber nach nicht, welche Vorteile ihnen diese
Technologien in der Realitat bringen.

Wir haben den Netzwerkspezialisten Stefan Bina gebeten, einige der wichtigs-
ten Fragen zu OPC UA over TSN und dessen Rolle in der Zukunft der industriellen
loT-Kommunikation zu beantworten.

Haufig gestellte Fragen
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KONNEKTIVITAT UND INDUSTRIAL 10T

&

Warum ist OPC UA over TSN erforderlich?

OPC UA over TSN wird von allen groBen Automatisierungsanbietern unterstitzth.
Die Technologie gewahrleistet eine herstellerunabhangige Interoperabilitat fur
alle aktuellen und zukunftigen Anwendungen in der Industrie.

OPC UA aver TSN ermdglicht modulare und flexible Maschinen- und Produkti-
onskonzepte, die mit eingebauten Sicherheitsmechanismen ausgestattet
sind. Anwender werden in der Lage sein, ihre Maschinen und Anlagen fdr die
Produktion in LosgroBe 1 auszurichten. Dartber hinaus bietet OPC UA over TSN
einen sicheren Zugriff auf alle Daten im Herstellungsprozess. Auf Basis dieser
Daten lassen sich die Performance optimieren und vorausschauende War-
tungskonzepte umsetzen, ohne dabei den Maschinenbetrieb zu stdren.

OPC UA over TSN ist 100% offen, sicher und deutlich schneller als bisherige
Kommunikationsprotokolle. Dies bedeutet mehr Raum fUr Innovation, eine ho-
here Gesamtanlageneffektivitat, niedrigere Gesamtbetriebskosten und eine
optimierte Inbetriebnahme und Wartung.

https://opcfoundation.org/news/press-releases/major-automation-industry-play-
ers-join-opc-ua-including-tsn-initiative

Wieso brauche ich OPC UA Gberhaupt?

Die aktuellen, proprietéaren Feldbussysteme kommunizieren Rohdaten, also Nullen
und Einsen. Diese Daten konnen von den Geraten im Netzwerk ohne die entspre-
chenden Tabellen nicht interpretiert werden. Auf diese Weise kann eine nahtlose
Kommunikation, die fUr das Industrial loT essenziell ist, unmdglich erreicht werden.

Das Informationsmodell von OPC UA erweitert diese Rohdaten um semantische

OPC UA over TSN



07

Beschreibungen. Folglich kann jedes Gerat und jede Person die erhaltenen
Informationen korrekt interpretieren.

Dartber hinaus bietet OPC UA sogenannte Methoden, die eine direkte Interak-
tion zwischen Maschinen oder Maschinenteilen ermdglichen. So kann eine Ma-
schine bei einer anderen anfragen, welche Dienste, Schnittstellen und Funkti-
onen diese anbietet. Die Interaktion wird dadurch autonomer und effizienter.

Weitere Informationen Uber das Informationsmodell von OPC UA und zur Frage,
warum die semantische Beschreibung von Baten wichtig ist, finden Sie auf der
Homepage der OPC Foundation!.

https://opcconnect.opcfoundation.org/2015/12/why-semantics-matter

Information é Semantic Information

human readable

only machine readable

101100111001110011011
100111001110011011101
111001110011011101100
001110011011101100111
110011011101100111001
011011101100111001110
011101100111001110011
101100111001110011011
100111001110011011101
111001110011011101100
001110011011101100111
110011011101100111001
011011101100111001110
011101100111001110011

human and machine interpretable

Nominal value sapeed axis 01
Nominal value sapeed axis 02
Nominal value sapeed axis 03
Actual value speed axis 01
Actual value speed axis 02
Actual value speed axis 03
Asset status

Status axis 01

Status axis 02

Status axis 03

Temperature axis 01
Temperature axis 02
Temperature axis 03

Status door switch 01

Das OPC-UA-Informationsmodell liefert semantische Beschreibungen, die sowohl menschen- als
auch maschinenlesbar sind.

Warum ist es notwendig, OPC UA mit TSN zu kombinieren?

Das deterministische Verhalten von TSN ermdglicht die Echtzeit-Kommunikati-
on zwischen Maschinen mit Steuerungen unterschiedlicher Hersteller. Das
gleiche gilt fur die Kommunikation auf Gerateebene innerhalb von Maschinen.

OPC UA bietet ein standardisiertes Datenmodell. Daten werden sicher und im
semantischen Kontext Ubertragen. TSN ist sozusagen die Autobahn, auf der
OPC UA deterministisch fahrt.

Haufig gestellte Fragen
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Ohne die Interoperabilitédt von OPC UA over TSN mUssten herstelleribergreifen-
de Kammunikationsablaufe fest programmiert werden. Das ist mit hohen Ent-
wicklungskosten und einem Verlust an Flexibilitat verbunden. OPC UA over TSN ge-
wahrleistet einen kontinuierlichen Uberblick, ohne den Maschinenbetrieb zu stéren.

Welche Rolle spielt OPC UA over TSN fiir industrielle loT-Anwendungen?

Industrial-loT-Anwendungen sind datengesteuert, Informationen sind ihr Le-
benselixier. Mit OPC UA over TSN wird der verfugbare Informationspool um eine
Vielzahl an Sensoren, Aktoren und anderen Automatisierungsgeraten erwei-
tert. Ermoglicht wird dies durch die semantische Selbstbeschreibung des
OPC-UA-Informationsmodells bis hinunter zur Feldebene.

Mit Industrial loT kdnnen wir effiziente und effektive Produktionsprozesse ent-
wickeln, gleichzeitig die Kosten fur die Inbetriebnahme reduzieren und die
Wartung vereinfachen. Zudem wird es mdglich sein, die individualisierte Mas-
senproduktion zu forcieren.

Um diese Ziele zu erreichen, missen die Produktionslinien von heute in flexible
Produktionseinheiten umgewandelt werden, sodass wir einen permanenten
Einblick in ihre internen Ablaufe erhalten. Die Informationen daraus - kombiniert
mit ausgekligelten Algorithmen und kunstlicher Intelligenz - sind der Treibstoff
fur kontinuierliche Leistungsoptimierung und vorausschauende Wartung.

=

Initiative for Field
Level Communications

OPC UA - Industrielle Interoperabilitat vom Sensor bis in die Cloud.

OPC UA over TSN
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INTEROPERABILITAT

Wieso spielt Interoperabilitat plotzlich eine so bedeutende Rolle - es ging
doch mehr als 20 Jahre ohne?

Es ist tatsachlich so, dass wir bis jetzt ohne Interoperabilitdt ausgekommen
sind, aber eben nur bis hierher und nicht weiter. Mit Interoperabiliat heben wir
die Automatisierung nun auf die ndchste Stufe. Sie ebnet den Weg fur den
reibungslosen Datenaustausch, die Digitalisierung von Herstellungsprozessen
und die Realisierung der Smart Factory.

Zudem erhoht Interoperabilitat die Geschwindigkeit, Flexibilitdt und Kostenef-
fizienz. Nur so ist es mdglich, die fur das lloT notwendige moderne Datenerfas-
sung, Analyse und Optimierung umzusetzen.

Wie wird die Interoperabilitédt vom Sensor bis zur Cloud gewahrleistet?

Um die Anforderungen an ein Kommunikationssystem bewaltigen zu kénnen,
unterteilt das 0SI-Referenzmodell es in sieben konzeptionelle Schichten von
den Steckverbindern und Kabeln bis hin zur Benutzeroberflache.

Nur wenn alle sieben Schichten miteinander kommunizieren, ist die nahtlose
Interoperabilitdt innerhalb des Netzwerks garantiert. OPC UA bietet sichere In-
teroperabilitat in den Schichten 5 bis 7 und eine sichere vertikale Kommunika-
tion vom Sensor zur Cloud. Bie Interoperabilitét in den Schichten 3 und 4 wird
durch gemeinsame [T-Standards gewahrleistet. Schicht 1 wird durch den
Ethernet-Standard abgedeckt.

TSN bringt als abschlieBender Teil des Puzzles die Interoperabilitat in die Da-
tenverbindungsschicht, Schicht 2. Dadurch ist es moglich, OPC UA fur prazise
Echtzeitanwendungen in konvergenten 0T-/IT-Netzwerken einzusetzen und
eine beispiellose Leistungsfahigkeit zu erzielen.

Haufig gestellte Fragen
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OKOSYSTEM UND STANDARDISIERUNG

=t

Wer ist fiir die Standardisierung von OPC UA over TSN verantwortlich?

OPC UA wird von der OPC Foundation entwickelt und standardisiert. Die
TSN-Standards liegen in der Verantwortung der IEEE-Arbeitsgruppe 802.1. Um
einen koharenten, offenen Ansatz fur die Implementierung von OPC UA zusam-
men mit TSN und den zugehdrigen Anwendungsprofilen zu gewahrleisten, hat
die OPC Foundation die Initiative Field Level Communications gestartet. Der
Leiter der Initiative ist Peter Lutz, der die Entwicklung und Spezifizierung leitet
und vorantreibt!.

Bie Technologie ermoglicht die herstellerunabhéngige, durchgdngige Intero-
perabilitat fur Feldgeréate in allen Bereichen der industriellen Automatisierung.
Burch den Einstieg in den Bereich der Feldebene wird die OPC Foundation in
der Lage sein, ihre Rolle als Impulsgeber fUr einen weltweiten Standard fur In-
teroperabilitat in der Industrie zu starken. Dazu beschaftigt sich die OPC Foun-
dation derzeit mit der Standardisierung fur einheitliche Funktionalitat von I/0-,
Motion- und Safety-Anwendungen.

Das Steering Committee der OPC Foundation fur die Kommunikation auf Felde-
bene besteht aus 24 fuhrenden Technologieanbietern der Automatisierungs-
branche, wie ABB, Beckhoff, Bosch-Rexroth, BER, Cisco, Hilscher, Hirschmann,
Huawei, Intel, Kalycito, KUKA, Mitsubishi Electric, Molex, Omron, Phoenix Cont-
act, Pilz, Rockwell Automation, Schneider Electric, Siemens, TTTech, Wago und
Yokogawa. Immer mehr Unternehmen schlieB3en sich derzeit an, darunter kirz-
lich Moxa und Murr Elektronik?.

‘https://opcfoundation.org/news/press-releases/the-opc-foundation-announ-
ces-the-new-director-of-initiative-field-level-communicationsthe-opc-foundati-
on-announces-the-new-director-of-initiative-field-level-communications
*https://opcfoundation.org/news/press-releases/major-automation-industry-play-
ers-join-opc-ua-including-tsn-initiative

Unterstitzung von
OPC UA over TSN Automatisierungsanbietern
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OPC Unified Architecture
The Industrial Interoperability Standard

Auf der SPS IPC Drives 2018 gaben Vertreter aller groBer Automatisierungsunternehmen bekannt,
dass sie auf OPC UA over TSN als einheitlichen Standard fur die Kommunikation im Industrial loT
setzen (Vordere Reihe von links nach rechts): Thomas Pilz (Pilz Automation], Heinrich Munz (KUKA],
Sebastian Hilscher (Hilscher), André Unl (Schneider Electric), Thomas Burke (OPC Foundation), Stefan
Hoppe (OPC Foundation), Matthias Damm (Unified Automation), Martin Maller (Phoenix Contact), So-
heil Daniel Amirsadeghi (Molex], Oliver Kleineberg (Hirschmann - Belden), Georg Kraiss (TTTech); (Hin-
tere Reihe von links nach rechts): Seiichiro Takahashi (Yokogawa), Bhagath Singh Karunakaran (Ka-
lycito India), Satoshi Kojima (0mron), Thomas Brandl (Bosch Rexroth), Charlie Sheridan (Huawei),
Bernhard Eschermann (ABB), Paul Brooks (Rackwell Automation), Matthias Gartner (Siemens), Stefan
Schinegger (BSR), Gerd Hoppe (Beckhoff], Takayuki Tsuzuki (Mitsubishi Electric), Thomas Hahn (Sie-
mens), Thomas Huttemeier (Wago). Bildguelle: OPC Foundation

Inwiefern profitiere ich davon, dass TSN Teil des Standards IEEE 802.1 ist?

Echtzeitkommunikation spielt eine entscheidende Rolle in der industriellen
Automatisierung, zum Beispiel fUr die Steuerung auf Gerateebene, Antriebs-
technik, Machine Vision und die Caontroller-zu-Controller-Kommunikation.
Standard-Ethernet wurde jedoch nie als deterministisches Netzwerk konzipiert.
Also implementierten proprietére Feldbussysteme ihre eigenen Mechanismen,
um ein deterministisches Verhalten zu erreichen. Mit TSN wird das IEEE-802-Ether-
net nun um die Echtzeitkommunikation erweitert und bietet einen einheitlichen
Standard, der die Anforderungen der industriellen Automatisierung erfullt.

Darudber hinaus ermdglicht TSN konvergente Netzwerke. Das bedeutet, dass
sowohl nicht-deterministische IT-Kommunikation als auch deterministische
0T-Kommunikation, wie Maschinensteuerung und Safety, von ein und demsel-
ben Netzwerk verwaltet werden kdnnen. In Zukunft wird der TSN-Standard zur
Grundausstattung herkdmmlicher Ethernet-Chips gehdren.

Weitere Informationen finden Sie bei Wikipedia® und auf der Homepage der IEEE2.

https://de.wikipedia.org/wiki/Time-Sensitive_Networking
*https://1.ieee802.0rg/tsn/iec-ieee-60802

Haufig gestellte Fragen
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PERFORMANCE

/

Welche Performance kann ich von OPC UA over TSN erwarten?

Bie Technologie ist in der Lage, mehr als 10.000 Netzwerkknoten anzuspre-
chen, und das mit einer Skalierbarkeit von 10 Megabit bis zu mehr als 10 Giga-
bit. In einem Netzwerk mit 200 dezentralen I/0-Buscontrollern mit insgesamt
10.000 I/0-Punkten erreichten von BSR durchgefiihrte Tests Zykluszeiten von
weniger als 50 Mikrosekunden mit einem Jitter von weniger als +100 Nanose-
kunden. Diese Ergebnisse zeigen, dass OPC UA aver TSN 18-mal schneller als
die derzeit schnellste Losung ist.

Durch diese Leistungsfahigkeit werden proprietéare Feldbusnetzwerke tberflUs-
sig. OPC UA over TSN ermdglicht leistungsstarke Maschinensteuerung und band-
breitenintensiven IT-Verkehr auf einem einzigen Kabel, und das ohne Stérungen.

Ein detailliertes Whitepaper zum Thema Implementierung von OPC UA over TSN
kann von der BSR-Homepage heruntergeladen werden'.

thttps://www.br-automation.com/en/technologies/opc-ua/tsn-and-pubsub

BSR testet seit 2017 ausfihrlich die Leistungsfahigkeit von OPC UA over TSN. In diesem Testaufbau
werden 200 Netzwerkknoten mit einer Zykluszeit von weniger als S0 ps synchronisiert, wahrend tber
das gleiche Netzwerk fUnf HD-Streams Ubertragen werden.

OPC UA over TSN
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CYBERSECURITY UND MIGRATION

Bringt OPC UA over TSN Maschinennetzwerke und IT-Anforderungen unter einen Hut?

OPC UA wurde fur die Kommunikation mit IT-Systemen entwickelt. OPC UA over
TSN gestattet es, 0T- und IT-Netzwerke zusammenzufihren, chne den Maschi-
nenbetrieb zu beeintrachtigen. Das wird durch TSN und OPC-UA-Sicherheits-
mechanismen wie Benutzerauthentifizierung und Autarisierung, Verschlisse-
lung und Zertifikatshandling ermdglicht.

Meine Anlage verwendet derzeit einen bestimmten Feldbus. Welche Vorteile
ergeben sich, wenn ich auf OPC UA over TSN umsteige?

Die Hauptvorteile sind vernetzte Kommunikation, durchgangige Semantik, Si-
cherheit und Performance. Zum Faktor Performance gehdren die hohe Band-
breite und die garantierte Echtzeitkommunikation.

Die Kombination von OPC UA und TSN-Mechanismen flr die Echtzeitkommuni-
kation auf Feldebene ermdglicht ein einziges, herstellerunabhangiges Proto-
koll vom Sensor bis zur Cloud. Ohne OPC UA over TSN musste ein Maschinen-
bauer jeden einzelnen Feldbus Uber TSN unterstutzen.

Ein Endanwender beschaftigt sich zum Beispiel mit Cloudkommunikation. Der
OPC-UA-Anschluss, der von Cloud-, ERP- und DCS-Plattformen unterstutzt
wird, vereinfacht dabei die Kommunikation. Die OPC-UA-Companion-Spezifika-
tionen erlauben es Maschinen, unabhangig vom Hersteller, sich selbst mit
standardisierter Semantik zu beschreiben. So stellt zum Beispiel die VDMA-Ro-
boter-Companion-Spezifikation ein standardisiertes Informationsmodell zur
Verfligung, das in der Lage ist, alle roboterbezogenen Informationen und
Funktionen unabhangig vom Hersteller darzustellen.

Die ARC Advisary Group hat einen informativen Bericht zu diesem Thema veroffentlicht.

'https://www.arcweb.com/blog/how-opc-ua-tsn-driving-creation-universal-industri-
al-network

Haufig gestellte Fragen
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In welchem AusmaB werden Automatisierungsanbieter OPC UA over TSN
unterstiitzen?

One global ecosystem

Die Mitglieder der OPC Foundation unterstitzen OPC UA bereits auf breiter Linie.
Das ist einer der Grinde, warum die OPC Foundation von den teilnehmenden
Anbietern ausgewahlt wurde, um OPC UA fur die deterministische Kommunika-
tion Uber TSN zu entwickeln.

Die 24 Unternehmen teilen eine gemeinsame Vision und nehmen an der
Field-Level-Communications-Initiative teil. Diese ist der Erweiterung von OPC
UA over TSN auf Feldebene gewidmet, um eine nahtlose OPC-UA-Kommunikati-
on vom Sensor bis zur Cloud zu erreichen.

Die klare Position zu dieser Vision |&sst erwarten, dass alle 24 Unternehmen in
den kammenden Jahren Automatisierungsprodukte mit OPC UA over TSN auf
den Markt bringen werden. Das erste Produkt wurde fur 2020 angekindigt. Die-
se Triebkraft wird weitere Anbieter und Systemintegratoren dazu motivieren,
dem Markttrend einer einheitlichen Kommunikationsldsung zu folgen und zum
groBten Okosystem vernetzter industrieller Automatisierungsldésungen der Ge-
schichte beizutragen.

Welche Topologien unterstiitzt OPC UA over TSN?

Es werden alle in industriellen Netzwerken Ublichen Topologien unterstitzt,
einschlieflich Linie, Stern, Baum und Ring. TSN beinhaltet einen Standardme-
chanismus fur nahtlose Echtzeit-Redundanz, der durch Kabelredundanz,
Ring- oder Mesh-Topologien umgesetzt wird.

Wie konfiguriere ich mein OPC-UA-over-TSN-Netzwerk?

Die Entwicklungsumgebung des Anbieters enthalt alles fUr eine einfache und
automatisierte Konfiguration. Fur diejenigen, die sich nicht fur die Tools des

OPC UA over TSN
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Lieferanten entscheiden, stehen die notwendigen Kaonfigurationsschnittstel-
len als offene Standards zur Verfiigung. Zudem sind zuséatzliche Netzwerktools
von Drittanbietern verflgbar.

Konnen normale IP-Gerate, TSN-Gerdte und Gerate ohne OPC UA und TSN im
selben Netzwerk verwendet werden?

Ja, denn TSN ist eine Weiterentwicklung des Standard-Ethernet. TSN erweitert
das Standard-Ethernet mit Echtzeitfahigkeit, sodass es mdglich ist, Stan-
dard-Ethernet-Gerate und TSN-Gerdte im selben Netzwerk zu haben.

Standard-Ethernet-Gerate bendtigen keine Schnittstelle oder ein Gateway, um
sich mit einem TSN-Netzwerk zu verbinden. Allerdings kdnnen nur TSN-fahige
Gerate in Echtzeit kommunizieren.

over TSN

over TSN
open 1 m1 @g BSR Controller with
SAFETY OPC UA over TSN
ETHERNET Mol s T and POWERLINK
POWERLINK
= “HOPC UA l
¥ &6 ‘ I over TSN
=

Field-level 1/0

Haufig gestellte Fragen
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Wird es maglich sein, POWERLINK und OPC UA over TSN zu synchronisieren?

Ja, es wird mdglich sein, POWERLINK und OPC-UA-over-TSN-Gerate in
BE&R-Systemen zu synchronisieren.

Bedeutet die allgemeingiiltige Akzeptanz von OPC UA over TSN das Ende von
POWERLINK?

BER verfolgt seit jeher eine nachhaltige Produktstrategie, die eine langfristige
Verfligbarkeit von Produkten und Technologien gewahrleistet. Daran wird sich
mit der MarkteinfUhrung von OPC UA over TSN nichts andern. B&R wird POWER-
LINK parallel zu OPC UA over TSN in seinem umfangreichen Produktportfolio
weiterhin unterstutzen. Kunden werden in der Lage sein, die beste Kammuni-
kationsldsung fur ihre Bedurfnisse auswahlen zu kdnnen.

“05PC UA
over TSN

ETHERNET

POWERLINK

”Stﬂal
Canpya 0T

Welche derzeitigen BER-Steuerungen werden mit OPC UA over TSN kompatibel sein?

Bie TSN-Fahigkeit ist bereits in den meisten neueren Automation PCs von B&R
integriert und wird in allen zukinftigen neuen Steuerungen enthalten sein. Der
TSN- und Ethernet-Port sind ein und derselbe.

OPC UA over TSN



Das gesamte Industrie-PC-Portfolio unterstutzt
OPC UA over TSN

*Intel-i210-Chipset erforderlich.
Der Industrie-PC 910 bendtigt das Schnittstellenmodul SAC301.IETH-00.
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TSN IN KOMBINATION MIT BESTEHENDEN FELDBUSSEN

P e,

Wie verhélt es sich mit der TSN-F&higkeit bestehender Feldbusprotokolle, wie
EtherNet/IP, Profinet, EtherCAT oder CC-Link IE?

Bie alteren Feldbusprotokolle wirden sich zwar ein gemeinsames TSN-Netz-
werk teilen, aber die Gerate waren nicht wie OPC-UA-Gerate vernetzt. Diesen
Protokollen fehlen zudem die Semantik und die Methoden, die OPC UA bietet.
OPC UA hat eine integrierte Sicherheitsfunktion und ist ein anerkannter inter-
nationaler Standard fur die Kommunikation vom Sensor bis zur Cloud, der stan-
dig weiterentwickelt wird.

Ber Unterschied liegt in der Interoperabilitat des Systems - chne sie ist der
Maschinen- oder Anlagenbetreiber an einen Anbieter und eine bestimmte Au-
tomatisierungslosung gebunden. Die Kommunikation und Synchronisierung
mit anderen System ist nicht moglich. In einem Werk mit mehreren Herstellern
bedeutet dies, dass die Kommunikation nicht sicher ist und erweiterte Funkti-
onen wie Zustandsuberwachung, Leitungsabgleich, vorausschauende War-
tung, Maschinenoptimierung, einfache Inbetriebnahme und Wartung nicht im-
plementiert werden kdnnen. Das bedeutet, dass Maschinenbauer auf das
Innavationsvermogen des jeweiligen Anbieters beschrankt sind.

VERFUGBARKEIT

7

Ab wann sind OPC-UA-over-TSN-Ldsungen auf dem Markt verfiigbar?

Die ersten Produkte werden Ende 2019 angekindigt und sind Anfang 2020 ver-
fugbar. Kontaktieren Sie Ihre Lieferanten, um mehr Uber deren Markteinfuh-
rungspléne zu erfahren.

OPC UA over TSN
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BLEIBEN SIE AUF DEM LAUFENDEN

Wie bleibe ich im Hinblick auf die Entwicklung von OPC UA over TSN am Laufenden?

Abonnieren Sie den Newsletter der OPC Foundation! oder fragen Sie lhren
BER-Vertreter. Fur Informationen zur Teilnahme und direkte Antworten steht
Peter Lutz gerne zur Verfigung?:

Peter Lutz, Field Level Communications Director OPC Foundation Peter.Lutz@
OPCfoundation.org

‘https://opcfoundation.org/news-events/opc-connect
https://opcfoundation.org/news/press-releases/the-opc-foundation-announ-
ces-the-new-director-of-initiative-field-level-communicationsthe-opc-foundati-
on-announces-the-new-director-of-initiative-field-level-communications and
*https://www.youtube.com/watch?v=FRzLpgUz|_8




Offen, schneller,
durchgangig
und sicher.




